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ODbjetivos

- Reconocer el impacto de la tecnologia drone

- ldentificar usos ilegales e inapropiados

- Asimilar términos relacionados al mundo drone

- Comprender el concepto de evidencias digitales

- Conocer las caracteristicas de las evidencias digitales
- Individualizar diferentes fuentes de evidencia digital
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Un poco de historia

Ve

NACIMIENTO DE LA TECNOLOGIA DRONE

1907 — Se crea el primer cuadricoptero.

PRIMEROS DRONES MILITARES

1917 — Lanzamiento del Ruston Proctor Aerial Target, primer avion no
tripulado de la historia.

LANZAMIENTO DE DRONES COMERCIALES

2010 — Se funda DJIl en la ciudad de Shenzhen (China).
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Popularidad de los modelos comerciales

Projected worldwide market growth for commercial drones

Revenue (in billion U.S. dollars) 8 Drones sold (in thousands)
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Drones en el mundo

. Countries with armed drones ‘

Countries with unarmed drones

. Countries with no drones /
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Incidentes en Argentina

Primer accidente con undron: 2
heridos y una causa por
lesiones

Cayo sobre dos mujeres en Constitucion. Podrian sancionar al

operador con hasta $ 15.000.

S

Ocho helices. Un aparato similar al gue se vino abajo en Garay y Lima.
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Mapa de incidentes en el mundo
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USO ILEGAL E INAPROPIADO
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Otros delitos relacionados

INVACION A LA PRIVACIDAD

Ac0s0, acecho, voyeurismo, etc.

CRIMEN ORGANIZADO

Contrabando, trafico de armas, narcotrafico, etc.

ACTIVIDADES TERRORISTAS

Sobre eventos masivos, espacio aéreo controlado, instalaciones
militares o infraestructuras criticas.

Centro de Instruccion www.dronesvip.com.ar
de Aeronautica Civil

Seguinos en redes sociales DR'::,‘NES




Soluciones anti-drones

- RF fingerprinting

- Jamming

. -delimitaci B|B|C
Geo-delimitaciones NEWS

- Tangle-drone

- Drone-guns
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c,Que es un drone?

CONTROLADORA PRINCIPAL IMU
SISTEMA GPS Computadora de vuelo o

. L a
NavStar, Glonass, Galileo Main Controller Giroscopo
‘ = Acelerédmetro

= Barometro
SISTEMA D-RTK

Sistema de posicionamiento de

orecision VIDEOCAMARA

~—— + estabilizador (Gimbal)

SENSORES INFRARROJOS
Frontales, laterals, superiores

—  ———  MOTORES

T ESC
TX/RX (Electronic Speed Control)
De video y de Control \
/ \ BRUJULA MAGNETICA
SENSOR ACUSTICO OPTICO CAJA NEGRA Compass
Tipo Sonar Magnetédmetro
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Computadora de vuelo

Equivale al CPU y Sistema Operativo del VANT.

Fuente abierta Comercial
* Openpilot * Parrot AR Drone FC
* Ardupilot (APM, * DJI(Naza, Wookong,
Pixihawk) A2, A3, A3PRO, N3, etc)
 Multiwii * Dualsky (FC450, etc.)

* KKmultipcopter

Si bien Linux es el sistema operativo predominante para los
sistemas UAV integrado, Airware de Microsoft/IBM ingresd al
mercado esperando convertirse en el estdndar de facto para los
controladores de vuelo.
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Terminologia dronera

V.
Oxr)
UAS/SANT UAV/VANT GCS/CR
Unmanned Aerial System Unmanned Aerial VVehicle Ground Control Station
Sistema de Aéronaves No Vehiculo Aéreo No Control remoto (Manual y/o
Tripuladas. Tripulado. automatico).
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DATA LINK/ENLACE

Sistema bidireccional de
radio para transmitir datos
hacia y desde el VANT
(Telemetria, datos de
sensores y operacion de
FPV).
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Terminologia

QP
&%

Término comun para
cualquier UAV/VANT

(Cuadricopteros y otros
VANT multirotor).

Centro de Instruccion
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FPV/VPP

First Person View

Vista en Primera Persona
(Tecnologia que permite al
operador volar desde la
perspectiva del VANT)
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Clasificacion regulatoria segun su uso

RECREATIVO

Uso particular, con fines recreativos y de esparcimiento.

COMERCIAL

Uso particular/privado, con fines comerciales.

CIENTIFICO O EXPERIMENTAL

Uso particular/privado, con fines profesionales.
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CIENTIFICO O

RECREATIVO COMERCIAL EXPERIMENTAL
0 Clase A (hasta 500 gr MCTW) O Requiere inscripcion en el Registro Requiere inscripcion en el Registro
- no requiere registro. Nacional de Aeronaves. Nacional de Aeronaves.
o Requiere autorizacion de piloto a Requiere autorizacion de piloto a
Clase B (desde 501 gra 5 kg MCTW) distancia y CMA. distancia (renovacién cada 2 afios) vy
- se registran por tramite web
o Requiere seguros Aeronduticos. o Requiere seguros Aeronauticos.
Clase Ay B . '
- no requiere seguro a terceros, pero @ Puede volar operaciones BVLOS (sin Puede volar operaciones BVLOS (sin
es recomendable tenerlo. visibilidad directa). visibilidad directa),
- no requiere autorizacion de piloto a @ Puede hacer vuelos nocturnos con Puede hacer vuelos nocturnos con
distancia. autorizacion especial. autorizacién especial.
Clase C (mas de 5 kg de peso vacio y 0 o .
ebe ser mayor de 18 afos.
hasta 150 kg MCTW) y D (mas de 150 Debe ser mayor de 18 afios. ¥
kg MCTW) Puede solicitar excepciones a las limita- Puede solicitar excepciones a las limita-
- requiere inscripcién en el Registro 0 ciones de operacién (ej: zonas pobladas). ciones de operacion (ej: zonas pobladas).
Nacional de Aeronaves. . - , ,
- requiere autorizacién de piloto a 9 Requieren mantenimiento en una Organi- Requieren mantenimiento en una Organi-
distancia. Zzacion habilitada. zacion habilitada.
- requiere seguro a terceros. : o
@ ?ggu\ﬁrﬁ,%ertmcado de Explotador Requiere autorizacién especial emitida
Operacion VLOS (con visibilidad ‘ por la Autoridad Aeronautica.
directa) Requiere identificacion de las operaciones
e Vuelos diurnos. 0 Requiere Manual de Operaciones y
Sistema de Gestioén de Riesgos
£ Ser mayor de 18 afios o estar supervisado 0 No se autoriza el traslado de personas, animales y

¥ por un adulto si sos menor. sustancias peligrosas

@ Se prevé corredores para e-commerce
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Evidencias Digitales

DEFINICION

Las evidencias digitales son un tipo de evidencia fisica, conformada por:

- Campos magnéticos

- Pulsos electronicos

- Documentos

- Bases de datos

- Archivos multimedia

- Eventos del sistema operativo

- Registros de Internet
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Caracteristicas de las evidencias digitales

)
&,

VOLATILIDAD ANONIMATO CAPACIDAD DE
DUPLICACION

) . A 5 _
Seguinos en redes sociales DR'&:‘NES ‘dcjﬂfﬂﬁgi?ii‘;“gﬁ'ﬁ” www.dronesvip.com.ar



Caracteristicas de las evidencias digitales

O T —

1000110
010110101

I 1000110
o \
POSIBILIDAD DE ALTA NO ES TANGIBLE
ALTERACION PROBABILIDAD
DE BORRADO
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Clasificacion de las evidencias digitales

SEGUN SU NATURALEZA

Tiene como foco el factor humano:

- Registros almacenados en el equipo de computacion y/o dispositivo | L Ty _
de almacenamiento. L\ , ( 7/ N

- Registros generados por los equipos de computacion. \ A 1 T -

- Registros que han sido generados y almacenados parcialmente en — R

equipos de computacion y/o dispositivos de almacenamiento.
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Clasificacion de las evidencias digitales

SEGUN EL ORDEN DE VOLATILIDAD

Clasificacion acorde su capacidad de permanecer en el tiempo:

- Registros y contenidos del caché.

- Contenido de la memoria RAM.

- Estado de las conexiones de red, tablas de rutas.

- Estado de procesos en ejecucion.

- Contenido del sistema de archivos y de los discos duros.
- Contenido de otros dispositivos de almacenamiento.
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Evidencia fisica disponible

Computadora

Seguinos en redes sociales

Drone

Camara

Control remoto

DRGNESVIP]

Telefono
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Bateria
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Evidencia logica disponible

Linux IOS/Android Linux

A
A

Las aplicaciones varian

segun el SO. Artefactos disponibles mediante

Memoria MicroSD aplicacion del vendedor
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Mapa de evidencias disponibles

Evidencias Fisicas

Drone

» Computadora de
vuelo

* Sensores

« Camara

Control remoto
e Enlace de datos
* Dispositivo movil

Computadora

e Sistema de
mantenimiento

 Sistema de andlisis
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g SO dispositivo mdvil
% SO nativo

‘0 SO Linux embebido
o

o Variedad de sistemas
-g de archivos (JFFS2)
_g Firmware

£ Medios de

Yr

almacenamiento
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Otras evidencias

Modificaciones

Dafos estructurales
Registro ante la ANAC
Planificacion de la
mision

Registros de
mantenimiento
Registros de compras
nformacidn en la nube
Redes sociales
Etiquetas adheridas
uellas dactilares
Ofros....
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Muchas gracias!
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