
Análisis Forense de Drones



Modulo I
INTRODUCCIÓN



Objetivos

- Reconocer el impacto de la tecnología drone

- Identificar usos ilegales e inapropiados 

- Asimilar términos relacionados al mundo drone

- Comprender el concepto de evidencias digitales

- Conocer las características de las evidencias digitales

- Individualizar diferentes fuentes de evidencia digital 



Un poco de historia

NACIMIENTO DE LA TECNOLOGÍA DRONE

1907 – Se crea el primer cuadricóptero.

PRIMEROS DRONES MILITARES

1917 – Lanzamiento del Ruston Proctor Aerial Target, primer avión no 

tripulado de la historia.

LANZAMIENTO DE DRONES COMERCIALES

2010 – Se funda DJI en la ciudad de Shenzhen (China).



Popularidad de los modelos comerciales



Drones en el mundo



Incidentes en Argentina



Mapa de incidentes en el mundo



USO ILEGAL E INAPROPIADO



Otros delitos relacionados

INVACION A LA PRIVACIDAD

Acoso, acecho, voyeurismo, etc.

CRIMEN ORGANIZADO

Contrabando, trafico de armas, narcotráfico, etc.

ACTIVIDADES TERRORISTAS

Sobre eventos masivos, espacio aéreo controlado, instalaciones 

militares o infraestructuras criticas. 



Soluciones anti-drones

- RF fingerprinting

- Jamming

- Geo-delimitaciones 

- Tangle-drone

- Drone-guns



¿Que es un drone?








Computadora de vuelo



Terminología dronera

UAS/SANT

Unmanned Aerial System

Sistema de Aéronaves No 

Tripuladas.

UAV/VANT

Unmanned Aerial Vehicle

Vehículo Aéreo No 

Tripulado.

GCS/CR

Ground Control Station

Control remoto (Manual y/o 

automático).



Terminologia

DATA LINK/ENLACE

Sistema bidireccional de 

radio para transmitir datos 

hacia y desde el VANT 

(Telemetría, datos de 

sensores y operación de 

FPV).

DRONE

Término común para 

cualquier UAV/VANT 

(Cuadricópteros y otros 

VANT multirotor).

FPV/VPP

First Person View

Vista en Primera Persona 

(Tecnología que permite al 

operador volar desde la 

perspectiva del VANT)



Clasificación regulatoria según su uso

RECREATIVO

Uso particular, con fines recreativos y de esparcimiento.

COMERCIAL

Uso particular/privado, con fines comerciales.

CIENTÍFICO O EXPERIMENTAL

Uso particular/privado, con fines profesionales.





DEFINICIÓN

Las evidencias digitales son un tipo de evidencia física, conformada por:

- Campos magnéticos

- Pulsos electrónicos

TIPOS

- Documentos

- Bases de datos

- Archivos multimedia

- Eventos del sistema operativo

- Registros de Internet

Evidencias Digitales



Características de las evidencias digitales

VOLATILIDAD ANONIMATO CAPACIDAD DE 

DUPLICACIÓN



Características de las evidencias digitales

POSIBILIDAD DE 

ALTERACIÓN
ALTA 

PROBABILIDAD 

DE BORRADO

NO ES TANGIBLE



Clasificación de las evidencias digitales

SEGÚN SU NATURALEZA

Tiene como foco el factor humano:

- Registros almacenados en el equipo de computación y/o dispositivo 

de almacenamiento.

- Registros generados por los equipos de computación. 

- Registros que han sido generados y almacenados parcialmente en 

equipos de computación y/o dispositivos de almacenamiento.



Clasificación de las evidencias digitales

SEGÚN EL ORDEN DE VOLATILIDAD

Clasificación acorde su capacidad de permanecer en el tiempo:

- Registros y contenidos del caché.

- Contenido de la memoria RAM.

- Estado de las conexiones de red, tablas de rutas.

- Estado de procesos en ejecución.

- Contenido del sistema de archivos y de los discos duros.

- Contenido de otros dispositivos de almacenamiento.



Evidencia física disponible

Computadora Camara

Drone
Telefono

Control remoto

Bateria

Wi-Fi Extender



Evidencia lógica disponible

Las aplicaciones varían

según el SO. 
Memoria MicroSD

Linux
iOS/Android

Artefactos disponibles mediante

aplicación del vendedor

Linux



Mapa de evidencias disponibles



Muchas gracias!
Seguinos en redes sociales


