
Análisis Forense de Drones



Modulo III
CASO DE ESTUDIO



Objetivos

- Aplicar reglas de buena práctica

- Utilizar herramientas forenses

- Verificar la existencia de diferentes fuentes de evidencia

- Reconocer múltiples artefactos forenses 

- Identificar y preservar evidencias digitales

- Analizar e interpretar hallazgos



Identificación externa



Identificación externa



Otros elementos



Identificación interna



Identificación interna



ANALISIS

DIRECTA INDIRECTA

SEGÚN EL TIPO DE ACCESO A LA INFORMACIÓN DEL DRONE

Preservación



Técnica directa: realizar imagen forense de los medios de almacenamiento

ANALISIS

BLOQUEADOR DE ESCRITURA IMAGEN FORENSE

TARJETA DE MEMORIA EXTERNA TIPO MICRO-SD

Preservación

- Adaptador de tarjetas SD con bloqueo

de escritura. 

- Software Phrozen USB 

(http://phrozen-safe-usb.findmysoft.com/)

- Software FTK Imager 

(https://accessdata.com/product-

download/ftk-imager-version-4-3-0)



Técnica indirecta: Exportar evidencias lógicas mediante aplicaciones nativas

ANALISIS

BLOQUEADOR DE ESCRITURA EXPORTAR REGISTROS

DESDE EL DRONE ENCENDIDO

Preservación

- Software Phrozen USB 

(http://phrozen-safe-usb.findmysoft.com/)

- Software propietario

(https://www.dji.com/downloads/softwar

es/assistant-dji-2)



Resguardar registros en periféricos

ANALISIS

TARJETA DE MEMORIA EXTERNA TIPO MICRO-SD SUITE FORENSE

DISPOSITIVO MÓVIL

Preservación

- Adaptador de tarjetas SD con bloqueo 

de escritura. 

- Software Phrozen USB 

(http://phrozen-safe-usb.findmysoft.com/)

- Software FTK Imager 

(https://accessdata.com/product-

download/ftk-imager-version-4-3-0)

- UFED 4PC 

- Oxygen Forensic 

- Magnet Adquire

(https://www.magnetforensics.com/reso

urces/magnet-acquire/)



Identificación y recolección de evidencias

Análisis



Análisis

Identificación y recolección de evidencias:

- Se encuentran almacenados en la memoria externa del Drone.

- Contienen registros de GPS, batería, control remoto, estado de 

vuelo, motores, etc.

- Un nuevo archivo DAT es creado cada vez que se enciende el 

Drone y cierra el archivo DAT anterior.

ARCHIVOS DAT



Archivos DAT
ESTRUCTURA INTERNA



Archivos DAT
ESTRUCTURA DE LOS PAQUETES



Archivos DAT
PREVISUALIZACIÓN Y RECOLECCIÓN CON FTK IMAGER



Análisis

Identificación y recolección de evidencias:

- Se encuentran almacenados en el dispositivo móvil. 

- Contiene registros similares a los archivos DAT 

- Utiliza un complejo esquema de cifrado.

ARCHIVOS TXT



Archivos TXT
ESTRUCTURA INTERNA



Archivos TXT
ESTRUCTURA DE LOS PAQUETES



Archivos TXT
PREVISUALIZACIÓN Y RECOLECCIÓN CON FTK IMAGER



ANALISIS

ARCHIVOS DAT ARCHIVOS TXT

INTERPRETACIÓN DE LAS EVIDENCIAS RECOLECTADAS

Análisis

- CsvView

(http://datfile.net/CsvView/downloads.html)

- DatCon

(http://datfile.net/DatCon/downloads.html)

- CsvView

- AirData

(https://app.airdata.com)



Archivos DAT
INTERPRETACIÓN CON CSV VIEW
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Archivos DAT
INTERPRETACIÓN CON CSV VIEW – SIGPLAYER



Archivos DAT
INTERPRETACIÓN CON CSV VIEW - GEOPLAYER



Archivos DAT
INTERPRETACIÓN CON CSV VIEW – EVENT LOG PLAYER



Archivos DAT
INTERPRETACIÓN CON DATCON
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Archivos DAT
INTERPRETACIÓN CON DATCON – ARCHIVO DE VUELO EN FORMATO CSV



Archivos TXT
INTERPRETACIÓN CON CSV VIEW
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Archivos TXT
INTERPRETACIÓN CON CSV VIEW - GEOPLAYER



Archivos TXT
INTERPRETACIÓN CON AIRDATA



Archivos TXT
INTERPRETACIÓN CON AIRDATA - REPRODUCTOR



Archivos TXT
INTERPRETACIÓN CON AIRDATA - MEDIA



Otras evidencias
METADATOS EN ARCHIVOS MULTIMEDIA

- Software ExifDataView

(https://www.nirsoft.net/utils

/exif_data_view.html)



PRESENTACIÓN DE RESULTADOS



Muchas gracias!
Seguinos en redes sociales


