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Benavidez (1621), Buenos Aires, Argentina

Curso Teérico-Practico: Deteccion e Inhibicién de Drones (RPA)

Duracion: 11 horas (6 tedricas / 5 practicas)
Modalidad: Presencial / Hibrido
Destinatarios: Personal de seguridad, fuerzas armadas, fuerzas policiales,

empresas de vigilancia, operadores de infraestructura critica,
técnicos de defensa electrénica.
Dictado por: Especialistas en tecnologia aérea no tripulada y contramedidas

electronicas

Objetivo General: Brindar conocimientos fundamentales y practicos para la deteccion
temprana, clasificacion y neutralizacion de drones (RPA), entendiendo sus modos de

operacion, sus vulnerabilidades y las tecnologias disponibles para su inhibicion.

Médulo 1: Introduccion a los Drones y su Amenaza

« Clasificacion de drones: hobby, comerciales, industriales y militares
« Capacidades operativas: autonomia, carga util, navegacion
e Amenazas actuales y casos reales de uso malicioso

« Legislacion vigente en Argentina y marco internacional (ANAC / ENACOM / FAA)

Moédulo 2: Fundamentos de Deteccion de Drones

o Métodos de deteccion:

o RF (frecuencia de radio)

o Visual (EO/IR)

o Acustica

o Radar

¢ Integracién multisensor y sistemas C-UAS (Counter Unmanned Aircraft Systems)

« Limitaciones y falsos positivos

Médulo 3: Frecuencias de Operacion y Tipos de Antenas Yy

e Frecuencias tipicas de operacién de drones:
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Control (2.4 GHz, 5.8 GHz, 433 MHz, 900 MHz)

Telemetria y video (5.8 GHz, 1.2 GHz, enlaces LTE/4G/5G)
GNSS (GPS, GLONASS, Galileo — bandas L1/L2)
Principios de propagacion de ondas

Tipos de antenas utilizadas en sistemas C-UAS:
Omnidireccionales vs. direccionales

Paneles, Yagi, log-periddicas, helicoidales

Antenas sectoriales y sistemas con tracking

Seleccidn de antenas segun escenario operativo

Compatibilidad con inhibidores y receptores

Médulo 4: Tecnologias de Inhibiciéon y Neutralizaciéon

Jammer: principios, tipos y limitaciones

Inhibicién de sefal de control

Inhibicion de GNSS

Inhibicion de video

Técnicas avanzadas: spoofing, hacking ético y toma de control
Consideraciones legales y éticas de uso de inhibidores

Normativa ENACOM vy licencias especiales

Médulo 5: Practicas de Campo

Simulacién de incursion de drone hostil

Operacion de sistemas de deteccion (RF scanner, SDR, radar portatil, apps)
Pruebas de jamming controlado en espacio seguro

Evaluacion del alcance efectivo de antenas y potencias

Recomendaciones para despliegue en planta industrial o eventos masivos

Evaluacién y Certificacién
Examen tedrico multiple choice

Evaluacion practica: deteccion e inhibicion en escenario real

Se entrega certificado de participacién y aprobacion — DronesVIP
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